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((точки достпа к 1с[нтернет> в гБоу спо ло
,'.}|псинский лесной колледлс''

1 Фбщие полоэ!(е![ия

3апрещается использование компьютеров ((точки д0отупа к 14нтернет>>

гБоу спо ло ''.}[исинский лесной колледэк'' 6ез установленного на них

антивирусного прощаммного обеопечения с рецлярно о6новляемь1ми

антивируснь!ми базами.
|.2. ,{пя больштей степени защить1 от вирусов и других вредоноснь1х

прощамм необходимо совместное использование антивирусного прощаммного

обеспечения, 6рандмауэра, обнаружива}ощего сетевь1е атаки и ((1шпионокое)

прощаммное обеспенение, у\

пользовательских даннь1х.
1.3. в случае напичия в

рецлярного ре3ервного копировани'|

образовательном у1реждении других
компь}отер0в кроме автоматизированного рабочего места ((точки досцпа к

14нтернец>> необходимо принять мерь1 к обеопечени[о и |тх антивируоной

защить1.

2 ]]одготовка к ра6оте (точки доступа к ![нтернет>)

2.|. |{еред вводом в эксплуатаци}о (точки доступа к Р1нтернет>

необходимо проверить не т0лько факт на]|ичия на компьютерах антивирусного

программного обеопенения, но и правипьность его насщоек. Б частности'

корректность насщоек д]1я о6новления антивируснь1х 6аз с веб-сайта

производителя антивирусной прощаммь!' 3агуск при защузке компь}отера

ре3идентного антивирусного монитора (прощаммьт_сторожа), насщойки

резидентного антивируоного монитора на сканирование наибопое уязвимь!х
типов файлов и электронной почты.

2.2. |1одтотовить и разместить на видном месте щатку[о пам'|тщ для

ответственного за (точку доступа к }1нтернет) и ее пользоватепей по работе

антивирусной защить|. Б памятк9 указать возможньте действт4я а|1тивируоной

прощаммьт (появлятощиеоя ди€|поговьле окна) в спу{ае заражения вирусом или

появления подозритепьнь|х объектов и соответотву[ощие действия пользовате-тш1

компь}отера.
2.з. Ёе допуокать к самостоятельной работе на компьк)терах (точки

доотупа к йнтернет)) лиц не про1шед1ших предварительного инсщуктах(а по



антив\4руоной безопасности. Факт прохождения инстуктажа фикоировать в

специ€|льном журнат1е у{ета.

3. Б процессе работь[ (точки достпа к [|нтернет>

3.1. |{роводить рецлярное обновление антивируснь|х баз не рея(е двух
раз в нодел}о на всех компь}отерах образовательного учреждения, настроив
соответству}ощим о6разом'' |{ланировщик заданий'' \[|п6о'шв или вру{ную.

3.2. |{роводить рецлярное резервное копирование на вне1шние носители
памяти (со-ком, оур-ком) всей важной пользовательской информации не

реже 1 раза в месяц на всех компь}отерах образовательного учре}кдения.
3.3 11еред использованием вне1пних носителей информации (дискет, (0_

ком, флетш_накопителей и т.п.) проверять их на н€!.]1ичие вирусов и опаснь1х
прощамм.

3.4. в случае корректной работь1 резидентного антивирусного монитора
(прощаммьт_оторохса) полученн€ш из
прощаммь: и т.п.) будет проверяться на

}'1нтернет информашия
вирусь| автоматически.

слг1ае проверку всех скачиваемьтх файлов необходимо провести врг{ну'о.

4. 
'(ействия 

при обнаружсении вируса

4.1. |{ри обнаружении антивирусной защитой !'точки доступа к |'1нтернет''
вируса или вредоносной программьт необходимо вь!полнить :

1. лечение 3араженного файла;
2. уАатгение зараженного файла, если лечение невозможно;
3. блокирование зараженного файла' ес.т1и ег0 невозмо)кно уд€!пить.
4.2. в слг{ае блокиров ания зараженного файла необходимо принять мерь1

к его уда]1енито. Ёапример, при перезащузке компь1отера или при загрузке
операционной оиотемь1 в''Безопасном режиме''.

4.3. Ёолп устранение вирусной опасности
то необходимо связаться о технической
антивирусной программь1 (''о электронной
опеци€ш1ьнь:й форум на веб_сайте производителя) для получения консультаций.
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5. 0беспеченио антивирусной безопасности по про!шествии срока действия
лицензии' входящей в комплект поставки автомати3ированного рабонего

м0ста ((точки доступа к [:[нтернет>

5.1. Ёеобходимо продлить срок действия лицензии на антивирусное
прощаммное обеспенение, предусмотрев на следудощий год оплату ее

стоимости 14з бтод>кетньтх у{ли внебтоджетнь1х средств образоват€льного

г{ре)кдения.
5.2. Фбразовательное г{рождение имеет право самостоятельно ре1шить

булет ли продлеваться лицен3ия на текущую антивируону}о прощамму или же

(документьт,
Б противном

своими силами не получается'
поддер>ккой производителя

почте, телефону у|лу1 через

будет прио6ретена другая прощамма' в больтшей степени удовлетворя}ощсш



пощебности данного конкретного учреждения. Бь:бор антивщусной
прощаммь1 может произв0д\4ться как среди коммерческих (платньтх) прощамм,
так и среди распространяемь1х 6есплатно.

5.3. в олучае использования коммерческих антивируонь1х прощамм
н06ходимо у{ить1вать, что практически все производители предоставля}от' во-
первь1х' скидки длш образовательнь1х учреждений, а' во-вторь1х, окидки при
продлонии лицен3ии.


